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16 ans Adulte
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Peu de résistance aux tentations
Sensibles alarécompense

Recherche de sensations fortes

Prises de risques

Préferent le contact avec les autres ados

Importance du réseau social
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) Les risques

Victime —‘—"—‘ .\

Exposition a des contenus inappropriés = ’

Harcelement en ligne

Gestion de Iimage de soi

Responsabilité pénale
des 10 ans en Suisse

Baisse de I'estime de soi

Grooming

(Escroqueries)

Auteur

Diffusions de contenus inappropriés
Harcelement enligne
Dévoilement d'informations personnelles

Autres comportements illicites




—tudes JAMES 2022

Durée d'utilisation dInternet chezles 12-19 ans :

Jour de semaine : 3h14

Jour de weekend : 4hb7

Pour quelles activités ?

93% réseaux sociaux

81% portails vidéos

67% films ou séries en streaming
b2 % surfer simplement

46% utiliser les moteurs de recherche
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p LUl donner un smartphone ou pas 7

«Faire avec plutot que lutter contre»

(Action Innocence)

» Poserdesreqgles Quelgques astuces

- S'informer - Tempsdeécran?

» Accompagner -+ Pas d'écran dans lachambre pour la nuit
» Sanctionner - Exemplarite

y.



Drolt a limage, atteinte a la personnalite
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|, sans le cons
orteur de son

plainte, puni S
cuniaire. £

eluiqui, sansle consentement de la personne interessée, aura oble
vues ou fixeé sur un support dimages un fait qui releve du domaine 9 .
ne pouvant étre percu sans autre par chacun et qui releve du domaine privé de celle-ci[...]sera, sur
plainte, puni d'une peine privative de liberté de 3 ans au plus ou d'une peine pecuniaire.




p Confisquer un apparell 7

Art. 119 LEO - Confiscation

Al.T1: L'enseignant confisque sur-le-champ tout objet dangereux
ou susceptible de porter atteinte a la dignité dautrui.

Al.2: Il peut également confisquer tout objet de nature a perturber
'enseignement ou dont I'éleve ferait un usage contraire aux
directives du département ou au reglement de
I'établissement.

Art. 108 RLEO - Objets confisqués

Al.2 Larestitution alieu soit au terme de lajournée de classe,
soit au plus tard au cours de la semaine qui suit la
confiscation. L'enseignant en prévient I'éléve et, cas
echéant, les parents.

Al. 3 Lesdispositions du droit pénal sont réservees.




150 idées

p L Image de sol emmarder

son patron

Les recruteurs et employeurs
«googlelisent» de plus en plus les
futurs candidats
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p L Image de sol

«Depuis ce matin, je vois de vieux tweets qui ressortent que j’avais écrit quand
j'avais 17 ans. En relisant ces messages, j’éprouve un sentiment de honte. Ce sont
des propos de cours de récré d’un ado inconséquent qui me font froid dans le dos. Je
ne pensais pas un mot de ce que j’ai écrit. Je demande pardon a toutes les
personnes gue j’ai pu offenser avec ces messages honteux»




) Discrimination

Art. 261bis du code pénal

Quiconque, publiguement, incite a la haine, a
la discrimination ou dénigre des personnes ou
un groupe de personnes en raison de leur
appartenance raciale, ethnique ou religieuse
ou de leur orientation sexuelle, est puni d'une
peine privative de liberté de trois ans au plus
ou d'une peine pecuniaire.




) -stime de so

- Lesjeunesont toujours cherché des modeles et des ™ romane
reperes

» Avenement des reseaux sociaux
- Frequence de publications plus élevée ¥
- Faux sentiment de proximite | ‘ 55%

8 desjeunes du secondaire

- Pression pour correspondre a ces normes § = | sontinsatisfaits e leur

apparence physique

- Mangue de validation externe
- Importance des algorithmes
- Filtres, retouches dimage, éclairage travaillé

- «@changetonalgorithme




p Contenus Inappropries

Art. 197 CP - pornographie

Al T:

Al. 4/5:

Quiconqgue rend accessible a une personne de moins de 16 ans des
représentations pornographiques(images, vidéos, écrits) est puni de
'amende ou de 'emprisonnement.

Quicongue consomme, fabrique, met a disposition, obtient par voie
electronique ou posséede des representations pornographiques
interdites est puni d'une peine privative de liberté de trois/cing ans
au plus ou une peine pécuniaire.

Pornographie interdite

» Impliquant des mineurs

» Impliquant des animaux

Art. 135 CP - représentation de la violence

Celui qui aura fabriqué, mis en circulation, montré, rendu
accessible, consommeé, acquis, obtenu des contenus
illustrant des actes de cruauté envers des étres humains ou
des animaux sera puni d'une peine privative de liberté de

5/3/1ans au plus ou d'une peine pécuniaire.



S1g orotner Is watcning you
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Conclammnation Cyberpédocriminalité: 96 per-

. } N sonnes arrétées dont des mineurs
Casler judiclaire B |
Au terme d'une opération d’envergure, la police cantonale a

V@y@@@g @ @ A ? interpellé 96 personnes ayant téléchargé du contenu a

caractére pédopornographique. Deux ont été placées en
détention provisoire.




Pourguol Ils/elles nudent

» [Deésir de seduire

- Faire plaisir a son/sa partenaire du moment
Répondre a des demandes reiterees de photos

» Répondre a un defi

»  Prouver sa confiance envers son/sa partenaire

-~ (Céder au chantage




p | es nudes - cadre légal

Contenus pornographiques (art. 197 CP) EXposition au risque

Les échanges de nudes explicites sont autorisés * Aucun controle des contenus partages

entre 2 mineurs ou entre 1 mineur et un majeur si : - Diffusion non consentie des nudes (revenge porn, etc)
 Harcelement et cyberharcelement

« Consentement des personnes concernés * Interét des pédophiles

« Jansdécart maximum « PREVENTION

« Pasderémunération ou promesse de
remuneération

« Lesimpliqués se connaissent
personnellement

Diffusion non consentie d'un nude de toute nature

Contenus non pornographiques

|:> application de 'art. 197a CP
Les échanges de nudes suggestifs ne sont pas

encadres par laloi.







) Harcelement entre eleves

Répétition de violences, phénomene de groupe exercant
une asymétrie et engendrant une incapacité a se défendre
pour I'éleve qui en est la cible.

La pression a la conformité et la peur sont le ciment du

groupe
TAPES SUR LA TETE PETIT COUP TETE VERBAL
PAROLES MECHANTES VERBALE  GESTES ON ME RABAISSE PAROLES/ COUPS
INSULTES - REGARDS
VERBALES PHYSIQUES gMS-WHATSAPP  DESSINS L penATon e TR

MENACES MANIPULATIONS
MESSAGES ECRITS DEVALORISATION o\ oo o I N S U L I E S —
CROCHE PATTES SILENCE PAROLES IGNORER  MANIPULATION

GESTES AGRESSIFS S VIOLENCES INJURES
T oiscrerion MOQUERIES RESEAUX SOCIAUX RICANEMENTS
VIOLENCES VERBALES  preat MaTERIEL VOL TENSIONS ~ |GNORANCE  VOL D'AFFAIRES MOQUERIE

INJURES-INSULTES
VIOLENCES PHYSIQUES MISE A L'ECART DIFFERENCE CULTURELL  REJETER POUR ISOLER

4



p Harcelement: que dit la Lol 7

Art

Art

Art
Art

Art
Art

Art

. 143b : accesindu a un systeme informatique

.179/9 : soustraction de données personnelles

. 156 : extorsion et chantage

.173/4 : diffamation / calomnie

.179/4 = violation du domaine secret ou prive

.179/7 : utilisation abusive d'une installation de
télécommunication

.179/10 : usurpation d'identité (new)

Art. 261bis : discrimination
Art. 177 : injure
Art. 180 : menaces

Art. 181 : contrainte

Art. 197 : pornographie







p Detecter les signes.

ABSENCES FREQUENTE
REPLI SUR SOI DECOURAGEMENT MANQUE DE SOURIRE MAUVAIS RESULTATS e c\ RETRAIT
RENFERME DAISSE DESNOTES  PIPIAULIT ARRIVEE A LA DER AUTOMUTILATION  MUTISME  REGARD EN BAS VIOLENCES  RETARDS
AGITATION  CHGT DE COMPORTEMENT cpGMT HUMEUR LARMES  MAIGREUR ~ MIGRAINES CHUTE DES NOTES  S0LITUDE PROVOCATEUR » i’EE?Ji“gERP";iU
RETRAT CACHE SON VisaGe  RESULTATS SCOLAIRES I SO L E M E N ABSENCES DEPRESSION ELEVE EXCEDE NE SOURIS PLUS

SILENCE MISE A L'ECART
ARBIVE EN RETARD Resicn TRISTE AB S E N TE I S M E LR(;SREES%?\EITEH?DE:ETSE?%]QIERSE POIDS PLEURE

eeor rommne coint s ARRIVEE TARDIVE FATIGUE  MAUVAISES NOTES PLEURS ssstnce - Negues

BAISSE DE PERFORMANC
BAISSE DES RESULTATS MAUVAISE NOTE ISOLE PEUR COMPORTEMENT CHANGE
TIMIDITE  COMPORTEMENT |SOLE PEU SOURIANT ~ ABATTEMENT  SAUT D'HUMEUR RESULTATS EN BAISSE  soinpujeune S'SOLER  FAITLE CLOWN
PREMIER EN CLASSE hERNIER EN CLASSE  CHANGEMENTX BRUTAUX CHGMT COMPORTEMENT SEUL  ELEVES EFFACES SCARIFICATION
NE SOURIT PAS  TACITURNE DECROCHAGE SCOLAIRE ~ ATTITUDE RENFEZ‘;?SAV'TE BAISSE MOTIVATION
NEGLIGENCE

et agir de maniere precoce

y.



p Grooming (pedoplegeage)

«Agissements d'un individu qui circonvient un enfant a des fins Abordé-e-s par une personne étrangere ayant
sexuelles, notamment par voie électronique» (Larousse) des intentions sexuelles indesirables

. H59% des 18-19 ans

Onapprend a nos enfants a ne pas parler avec des inconnus... ° b6% des 16-17 ans
e 41% des 14-15 ans

mais sur Internet, oninvite le . 19% des 12-13 ans

monde entier chez sol. «  Lesfilles 2x plus que les garcons

Etude JAMES 2022




p Grooming

(M 9o m17:05

kevin.f77000 ~ 2D I ;‘,’ :
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Modifier le profil

kevinfg §
New compte @

. re célibatai

| pas une preuve de fa

rouve seulement que |
;ln patient et sage p¢
" tendre la personne g\
tu meérites.

relations sexuelles
le mariage, est-ce ur

NON. MA FILLE
C'EST UN MIRAC!
AHAHAHAHZ




} RESSOUrcCes

L'essen tiel Chercher de l'aide CRPS

t'informer
turont (KD
% 5 : Site d’informations, d’aide et
| \q_r_f 1 ) d’échanges pour les jeunes

5| NOUS TOUS A
NOUS AVONS \
DES DROITS €T/
DES DEVOIRS 'j
~ RESTE COOL, SOI1S PRUDENT

Site d’informations pour
les parents et les jeunes
https://sois-prudent.ch/




} RESSOUrcCes

m
: ACTION 4
INNOCENCeE ﬂ
Informations et conseils JELINES
ET
MELIAS

PLATEFORME NATIONALE DE
PROMOTION DES COMPETENCES
MEDIATIQUES

Site d’informations, d’aide et
d’échanges pour les jeunes

Portail national d’informations
FONDATION

PROFA Education sexuelle

educationsexuelle-parents.ch/fr
0216310130
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3 YouTube

@ Votrepolice.ch

A

@ecop.francois @ &2 eCop Francois eCop Francois
79K 98K
abonnés abonnés



L a chaine WhatsApp
@ <Gop Francols § T

Chaine WhatsApp
Ecop Francois

Suivre
1 K followers
Bonjour ! Voici la nouvelle arnaque du Trouvez des chaines & suivre
moment. Belle journée 15:35 ea—_ -

239 M followers

: @ hs

Switzerland @

. 45 K followers Sl
L
Voir plus
eCop Francois & €3

¢ <@ \
@ é Y 1K followers k

L
L @ . R
L'arnaque Casa .
10:32
@ @ @
&@e6 -
B @ 2 &
: Discussions Actus Communautés Appels
® mardi
o0 L

Bonjour ! Voici la nouvelle arnaque du
m moment. Belle jOUl'née 15:35
& ! 4 ~»

SRF News @
108 K followers

BBC News © S

Suivre

12,4 M followers

A



https://whatsapp.com/channel/0029VatIdLw5Ui2amiQMFz08
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Des questions ?
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