
Prévention numérique
Conférence parents d’élèves



Le cerveau des ados

2

Peu de résistance aux tentations

Sensibles à la récompense

Recherche de sensations fortes

Prises de risques

Préfèrent le contact avec les autres ados

Importance du réseau social



Les risques
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Victime
• Exposition à des contenus inappropriés

• Harcèlement en ligne

• Gestion de l’image de soi

• Baisse de l’estime de soi

• Grooming

• (Escroqueries)

Auteur
• Diffusions de contenus inappropriés

• Harcèlement en ligne

• Dévoilement d’informations personnelles

• Autres comportements illicites



Etudes JAMES 2022
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Durée d’utilisation d’Internet chez les 12-19 ans :

• Jour de semaine : 3h14

• Jour de weekend : 4h57

Pour quelles activités ?

• 93% réseaux sociaux

• 81% portails vidéos

• 67% films ou séries en streaming

• 52% surfer simplement

• 46% utiliser les moteurs de recherche



Les réseaux sociaux
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Âges légaux

Âges conseillés
QUID ?



Lui donner un smartphone ou pas ?
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▸ Poser des règles

▸ S’informer

▸ Accompagner

▸ Sanctionner

Quelques astuces

▸ Temps d’écran ?

▸ Pas d’écran dans la chambre pour la nuit

▸ Exemplarité

«Faire avec plutôt que lutter contre»

   (Action Innocence)



Droit à l’image, atteinte à la personnalité
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Art. 28 CC - Droit à l’image

Al. 1 : Celui qui subit une atteinte illicite à sa 
personnalité peut agir en justice pour sa protection 
contre toute personne qui y participe.

Al. 2 : Une atteinte est illicite, à moins qu’elle ne soit 
justifiée par le consentement de la victime, par un 
intérêt prépondérant public ou privé, ou par la loi.

Art. 179 ter CP – Enregistrement non autorisé 
de conversations

Celui qui, sans le consentement des autres interlocuteurs, aura enregistré 
sur un porteur de son une conversation non publique à laquelle il prenait part 
[…],

sera, sur plainte, puni d’une peine privative de liberté d’un an au plus ou d’une 
peine pécuniaire.

Art. 179 quater CP – Violation du domaine secret ou privé

Celui qui, sans le consentement de la personne intéressée, aura observé avec un appareil de prise de 
vues ou fixé sur un support d’images un fait qui relève du domaine secret de cette personne ou un fait 
ne pouvant être perçu sans autre par chacun et qui relève du domaine privé de celle-ci [...] sera, sur 
plainte, puni d’une peine privative de liberté de 3 ans au plus ou d’une peine pécuniaire.



Confisquer un appareil ?
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Art. 119 LEO - Confiscation
Al. 1 : L’enseignant confisque sur-le-champ tout objet dangereux 

ou susceptible de porter atteinte à la dignité d’autrui.

Al. 2 : Il peut également confisquer tout objet de nature à perturber 
l’enseignement ou dont l’élève ferait un usage contraire aux 
directives du département ou au règlement de 
l’établissement.

Art. 103 RLEO – Objets confisqués
Al. 2 La restitution a lieu soit au terme de la journée de classe, 

soit au plus tard au cours de la semaine qui suit la 
confiscation. L’enseignant en prévient l’élève et, cas 
échéant, les parents.

Al. 3 Les dispositions du droit pénal sont réservées. 



L’image de soi
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Résultat de recherche d'images pour "logo réseaux sociaux"

Les recruteurs et employeurs 
«googlelisent» de plus en plus les 
futurs candidats

https://www.google.ch/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjTx7rgxeLbAhUBUlAKHRs2BDYQjRx6BAgBEAU&url=https://template.pro/22-icone-social-gratuite/&psig=AOvVaw2350PSIDLrfYlNABH2L-_7&ust=1529594492757697


L’image de soi
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«Depuis ce matin, je vois de vieux tweets qui ressortent que j’avais écrit quand 
j’avais 17 ans. En relisant ces messages, j’éprouve un sentiment de honte. Ce sont 
des propos de cours de récré d’un ado inconséquent qui me font froid dans le dos. Je 
ne pensais pas un mot de ce que j’ai écrit. Je demande pardon à toutes les 
personnes que j’ai pu offenser avec ces messages honteux»



Discrimination
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▸ Art. 261bis du code pénal
▹ Quiconque, publiquement, incite à la haine, à 

la discrimination ou dénigre des personnes ou 
un groupe de personnes en raison de leur 
appartenance raciale, ethnique ou religieuse 
ou de leur orientation sexuelle, est puni d’une 
peine privative de liberté de trois ans au plus 
ou d’une peine pécuniaire.



Estime de soi
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▸ Les jeunes ont toujours cherché des modèles et des 
repères

▸ Avènement des réseaux sociaux

▹ Fréquence de publications plus élevée

▹ Faux sentiment de proximité

▹ Pression pour correspondre à ces normes

▹ Manque de validation externe

▹ Importance des algorithmes 

▹ Filtres, retouches d’image, éclairage travaillé

▹ «@changetonalgorithme



Contenus inappropriés
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Art. 197 CP - pornographie

Al. 1 : Quiconque rend accessible à une personne de moins de 16 ans des 
représentations pornographiques (images, vidéos, écrits) est puni de 
l’amende ou de l’emprisonnement.

Al. 4/5: Quiconque consomme, fabrique, met à disposition, obtient par voie 
électronique ou possède des représentations pornographiques 
interdites est puni d’une peine privative de liberté de trois/cinq ans 
au plus ou une peine pécuniaire.

Art. 135 CP – représentation de la violence

Celui qui aura fabriqué, mis en circulation, montré, rendu 
accessible, consommé, acquis, obtenu des contenus 
illustrant des actes de cruauté envers des êtres humains ou 
des animaux sera puni d’une peine privative de liberté de 
5/3/1 ans au plus ou d’une peine pécuniaire.

Pornographie interdite

▸ Impliquant des mineurs

▸ Impliquant des animaux



Big brother is watching you
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Condamnation

Casier judiciaire

Voyages USA ?



Pourquoi ils/elles “nudent”
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▸ Désir de séduire

▸ Faire plaisir à son/sa partenaire du moment

▸ Répondre à des demandes réitérées de photos

▸ Répondre à un défi

▸ Prouver sa confiance envers son/sa partenaire

▸ Céder au chantage



Les nudes – cadre légal
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Contenus non pornographiques

Contenus pornographiques  (art. 197 CP)

Les échanges de nudes explicites sont autorisés 
entre 2 mineurs ou entre 1 mineur et un majeur si :

• Consentement des personnes concernés
• 3 ans d’écart maximum
• Pas de rémunération ou promesse de 

rémunération
• Les impliqués se connaissent 

personnellement

Les échanges de nudes suggestifs ne sont pas 
encadrés par la loi.

Diffusion non consentie d’un nude de toute nature

                         application de l’art. 197a CP

Exposition au risque

• Aucun contrôle des contenus partagés
• Diffusion non consentie des nudes (revenge porn, etc) 
• Harcèlement et cyberharcèlement
• Intérêt des pédophiles
• PREVENTION
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Harcèlement entre élèves
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Répétition de violences, phénomène de groupe exerçant 
une asymétrie et engendrant une incapacité à se défendre 
pour l'élève qui en est la cible.
La pression à la conformité et la peur sont le ciment du 
groupe



Harcèlement : que dit la loi ?
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Art. 143b : accès indu à un système informatique

Art. 179/7 : utilisation abusive d’une installation de 
 télécommunication

Art. 180 : menaces

Art. 181 : contrainte

Art. 179/9 : soustraction de données personnelles

Art. 179/4 : violation du domaine secret ou privé Art. 197 : pornographie

Art. 173/4 : diffamation / calomnie

Art. 156 : extorsion et chantage

Art. 177 : injure

Art. 179/10 : usurpation d’identité (new) 

Art. 261bis : discrimination
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Détecter les signes…
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et agir de manière précoce



Grooming (pédopiégeage)
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«Agissements d’un individu qui circonvient un enfant à des fins 
sexuelles, notamment par voie électronique» (Larousse)

On apprend à nos enfants à ne pas parler avec des inconnus…

  mais sur Internet, on invite le 
 monde entier chez soi.

Abordé·e·s par une personne étrangère ayant 
des intentions sexuelles indésirables

• 59% des 18-19 ans

• 56% des 16-17 ans

• 41% des 14-15 ans

• 19% des 12-13 ans

• Les filles 2x plus que les garçons

Etude JAMES 2022



Grooming
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Ressources
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Site d’informations, d’aide et 
d’échanges pour les jeunes

Site d’informations pour

les parents et les jeunes

https://sois-prudent.ch/



Ressources
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Informations et conseils

Portail national d’informations

Site d’informations, d’aide et 
d’échanges pour les jeunes

educationsexuelle-parents.ch/fr
021 631 01 30



Nos réseaux sociaux
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79K
abonnés

98K
abonnés



La chaîne WhatsApp
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Chaîne WhatsApp

Ecop Francois

https://whatsapp.com/channel/0029VatIdLw5Ui2amiQMFz08
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Merci
Des questions ?
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